
L’e-mail est devenu le moyen de communication de prédilection des entreprises d’aujourd’hui. Une 
réalité que les cybercriminels exploitent à l’aide de logiciels malveillants et de spams. Les spams 
gaspillent les ressources de l’infrastructure et le temps des employés, en plus d’être un tremplin pour 
les attaques de phishing. Les menaces par e-mail sont en constante évolution puisque les cyber- 
criminels, qui espèrent réaliser une plus-value financière importante, trouvent toujours de 
nouveaux moyens de contourner les systèmes de sécurité et d’entrer dans les systèmes 
informatiques des entreprises. Les petites et moyennes entreprises sont particulièrement 
vulnérables car elles doivent faire face aux mêmes menaces que les multinationales mais sans 
bénéficier d’un savoir-faire informatique en interne.

Kaspersky Hosted Email Security protège les entreprises contre les 
menaces actuelles et futures en bloquant les attaques au niveau d’Internet. 
Ainsi, les spams, les tentatives de phishing, les chevaux de Troie, d’autres 
logiciels malveillants et les attaques combinées n’atteignent jamais les frontières 
de votre entreprise. Par ailleurs, cette solution empêche les attaques par déni 
de service (DoS) et les pillages de répertoires (attaques DHA).  Proposée sous 
forme de service, elle peut fonctionner immédiatement sans que vous n’ayez à 
effectuer de dépenses d’investissement. De plus, la solution grandit avec votre 
entreprise et évolue sans cesse pour lutter contre les menaces en constante 
évolution. Le modèle hébergé offre des niveaux poussés de service et réduit 
de façon générale le coût de possession. Le service d’abonnement permet 
de prévoir les coûts : vous n’aurez pas la mauvaise surprise d’avoir à payer 
des frais de maintenance dissimulés et des coûts de mise à niveau imprévus.

Kaspersky Hosted Email Security a été conçu pour les 
entreprises qui : 

	 exigent une protection efficace et productive de leur infrastructure
informatique contre les spams et autres menaces par e-mail

	 nécessitent un système de sécurité évolutif pour s’adapter à leur
croissance rapide 

	 souhaitent réduire les coûts de maintenance continue des systèmes de 
sécurité informatique

	 ne sont pas en mesure de disposer d’un savoir-faire informatique en interne 
suffisant pour faire face aux attaques de plus en plus sophistiquées

	 souhaitent protéger leurs employés itinérants et en déplacement 

Pourquoi choisir Kaspersky 
Hosted Email Security ?

•	 Un niveau élevé de protection 
contre les programmes 
malveillants et les spams

•	 Une protection contre les 
surcharges du serveur de 
messagerie 

•	 Des coûts prévisibles et une 
protection sans investir dans 
du matériel ou des logiciels 
supplémentaires 

•	 Une protection contre la perte 
des e-mails après une panne de 
serveur de messagerie 

•	 Une protection à jour sans coût 
supplémentaire pour 
l’entreprise 

Service
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Productivité renforcée. En filtrant les spams 
et d’autres contenus malveillants avant qu’ils 
n’atteignent le réseau, le système réduit de 
façon drastique le temps passé à éliminer les 
spams ou les programmes malveillants. Le 
service libère des ressources informatiques 
internes et permet aux employés de se 
concentrer sur leur coeur de métier. 

Continuité de service. En cas de panne
inattendue du réseau, Kaspersky Hosted 
Security Services proposent un stockage 
temporaire d’e-mails jusqu’à ce que votre  
serveur ait été restauré. Pendant ce temps-là, 
vous pouvez consulter les e-mails stockés 
via un portail web sécurisé. 

Amélioration de l’usage efficace du réseau 
et de l’infrastructure de messagerie. 
En filtrant le contenu indésirable, tel que 
les spams, avant même qu’il n’atteigne le 
réseau, nous réduisons le trafic de messages 
entrants inutiles.  Cela permet de libérer de 
la bande passante de réseau afin de faire 
place à la correspondance professionnelle 
légitime. La performance du système de 
messagerie est ainsi renforcée tandis que les 
coûts liés à la surcapacité de l’infrastructure 
sont supprimés.

Service

Avantages principaux

Prévisibilité, stabilité et flexibilité. Kaspersky Hosted Email Security grandit 
avec votre entreprise. Le service d’abonnement vous permet de connaître et 
de calculer à l’avance et facilement les dépenses. En tant que clientes de 
Kaspersky Hosted Security Services, les entreprises peuvent se rassurer : 
les serveurs de messagerie seront capables de faire face au trafic d’e-mails 
tandis que les messages envoyés par les partenaires ou les clients arriveront 
sans problème à destination. Les spams, quel que soit leur nombre, resteront 
en quarantaine plutôt que d’encombrer le serveur de messagerie.

Aucune maintenance. Étant donné que la solution s’exécute sur l’infrastructure 
de Kaspersky Lab, ce sont des spécialistes de Kaspersky Lab qui procèdent à 
la surveillance, à la maintenance et aux mises à jour 24 h/24. Kaspersky Lab 
développe sans cesse son service et met à jour ses mécanismes de protection 
automatiquement et fréquemment, sans que l’utilisateur n’ait besoin d’intervenir.

Rentabilité. Fonctionnant comme solution hébergée sur l’infrastructure de 
sécurité d’e-mail de Kaspersky Lab, ce service évite aux utilisateurs d’avoir 
à acheter, installer et maintenir du matériel supplémentaire. Les entreprises 
peuvent ainsi réduire les coûts tandis que le personnel informatique peut se 
concentrer sur son coeur de métier.

Protection renforcée. Kaspersky Lab ne cesse de renforcer ses technologies
reposant sur ses vastes connaissances et sa recherche sur la sécurité  
informatique. En analysant les messages entrants et sortants, Kaspersky Hosted 
Email Security protège l’expéditeur et le destinataire d’un e-mail. Le service 
 exploite plusieurs techniques de détection des spams et notamment la  
technologie BitHunt propriétaire de Kaspersky Lab, afin de protéger les 
entreprises des menaces actuelles et émergentes (zero-hour).

Déploiement rapide et facile. Le service peut être activé en quelques minutes. 
Il suffit de modifier les données du serveur DNS.
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